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Name: Date:
Quiz name: Fasy4me - [T-Security Test

Ein Programm hat das Betriebssystem so manipuliert, dass der Benutzer und
auch Antivirenprogramme Malware nicht mehr entdecken kénnen.
1. Wie wird so ein Programm genannt?

Antivirus
Wurm
Makrovirus
Rootkit

Wie erkennt man, dass die Daten im Internet sicher Ubertragen werden?
Die Adresse des Lieferanten stimmt.
Die URL der aufgerufenen Internetseite beginnt mit https://.
In der URL der aufgerufenen Internetseite ist ein Teil blau eingefarbt.

Die aufgerufene Internetseite hat einen guten Ruf.

Was gehort laut Datenschutzrecht nicht zu den besonders schutzwurdigen Daten?
politische Meinung
Religionszugehorigkeit

Geburtsdatum

OGCOCMICCOCMICCOC

rassische und ethnische Herkunft

4, Was ist Social Engineering?
Soziales Engagement im Internet

Eine Methode von Betrtigern durch Ausntitzung von zwischenmenschlichen Beeinflussungen an
Daten zu kommen.

©J0O,

@ Die Integritat von Daten gewahrleisten

©

Sichere Backup-Strategie

Betrlger nehmen weggeworfene Kontoauszlige, Rechnungen und Briefe aus dem Altpapiercontainer
mit.
5. Wie nennt man diese illegale Informationsbeschaffung?

Phishing
Information Diving

Pharming

OO

Pretexting

Betriiger haben einen Bankomaten so prapariert, dass die Bankomatkarte beim Hineinstecken
kopiert und die Tastendriicke Ubermittelt werden.
6. Wie nennt man dieses Verfahren?

Phishing

Information Diving

OO

Social Engineering
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@ Skimming

Wie kdnnen verschlUsselte Daten wieder gelesen werden kbénnen?
Beispiel:
hQEMA5aYjGCxP2EUAQfIFVKec6cK4+sLxItufCCPOPXbm50DhDNvp79Zvfe2EzmC
VAOIWZue6Zwyv+brm17IvrG08id1v22tH6FhEaskaddAwrrfj213rmoE)XT4q69D

7. kBb3DNO1XQCyaEQnaNFS08vtgXMVNwOp+C+sEyo4UJSWOrEIGYPQpj)JNAXjnoSj

Sie mussen ausgedruckt werden.
Sie mussen heruntergeladen werden.

Sie kdnnen nur mit einem privatem Schlussel entschlisselt werden.

OO

Der Absender der Daten muss gefragt werden.

8. Ein Fingerscan ist ...

eine Firewall

eine biometrische Authentifizierung (Sicherstellung der
Identitat)

©® O

ein Internetdienst

ein lokales Netzwerk

@O

In einer Firma werden Rechner in einem Netzwerk miteinander verbunden. Wie nennt man dieses
9. Netzwerk?

LAN

WAN
MAN
GAN

Wie nennt man Malware, die SicherheitsmalRnahmen eines PCs umgeht, um die Kontrolle Uber den
Computer zu erlangen?

10.
Frontdoor
Backdoor
Browser

Firewall

Wie wird ein Netzwerk von Computer genannt, das sich geografisch Uber einen groReren Raum
(Lander, Kontinente) erstreckt?

11.
Lan

Wan
Gan

Man

12. Wie lautet der Fachausdruck fur Computerkriminalitat in Verbindung mit dem Internet?
Cybercrime
Backup

Firewall

OCOCMICCOCEICOOCORIOCOC

Ergonomie

13. Was versteht man unter "Ethischem Hacking'?
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Suchen von Sicherheitsliicken in Computersystemen, um diese zu schliel3en.
Eindringen in Computersysteme um Daten zu verdndern oder zu léschen.
"Ethisches Hacking" ist eine Form der Computerkriminalitat.

Die Ergonomie am Arbeitsplatz verbessern.

14. Daten auf einer externen Festplatte wurden verschlUsselt. Wer kann darauf zugreifen?
Jeder, der das richtige Passwort kennt.
Jeder, der die Festplatte per USB mit dem Computer verbindet.
Jeder, der die Firewall am Computer deaktiviert.

Jeder, der das Antivirenprogramm deaktiviert.

15. Was ist richtig in Bezug auf Datenintegritat?
Daten werden verfalscht.
Daten sind unverfalscht und vollstandig.
Daten sind verschlusselt.

Daten sind 6ffentlich zuganglich.

16. Was versteht man unter Identitatsdiebstahl?
Uberpriifung eines Computernetzwerks auf Sicherheitslicken
Aktivierung der Firewall
Diebstahl eines Computers

missbrauchliche Nutzung personenbezogener Daten

17. Wie wird eine derartige E-Mail genannt?

Phishingmail

Rootkitmail

Textmail

Anfragemail s i o i

18. Warum werden Daten verschlUsselt?
VerschlUsselte Daten sind nicht lesbar.
Der Speicherbedarf der Daten wird geringer.
Daten sind sicher vor Viren.

Daten sind als Backup gesichert.

19. Was sollte jede Firma bezuglich der Sicherheit des Computernetzwerkes und der Daten beachten?
Pausen sollten eingehalten werden.
Die Computer der Firma durfen nicht mit dem Internet verbunden sein.

Die Bildschirme sollten blendfrei sein.

QOOCICCOOMECICICIONICCOCICOOCMICOOOMIOC0O

Die Mitarbeiter sollten die Sicherheitsrichtlinien bezlglich des Computernetzwerkes und der Daten
der Firma kennen.

20. Welcher Aussage passt zu Cookies?

@ Das Speichern von Cookies kann nicht verhindert werden.
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Cookies konnen zugelassen werden.
@ Cookies sind Malware.
@ Cookies blockieren Malware.
21. Was fallt nicht unter Netzwerk-Administration?
@ die Nutzung dokumentieren
Authentifizierung den Nutzern zuordnen
@ Daten pflegen
@ Benutzerrechte verwalten
22. Welche Erklarung passt zum Begriff Keylogger?
@ Mitprotokollierung der Eingabe auf der Tastatur
Cookie
@ aktivierte Autoausfullfunktion bei der Eingabe von Daten in einem Formular
@ unerwuinschte Mails
23. Auf welches dieser Beispiele trifft der Begriff Social Engineering zu?
@ Ein Computernetzwerk wird auf Sicherheitslticken Uberpruft.
|;Eine Firma entsorgt Akten. Ein Betrtger findet sie und verwendet Informationen daraus um einen
etrug zu begehen.
@ Ein Schiler organisiert sich die Facebook-Zugangsdaten eine Mitschilers um unter dessen Namen zu
posten.
@ Frag R diein einer grél’Seren F?rma arbeitet, erhalt einen Anruf eipes angeblichen Technikers.
Er will ihr Passwort wissen, um ihren Computerzugang testen zu kénnen.
24, Was konnte das Ziel von Social Engineering sein?
@ die IP-Nummer zu ermitteln
Mobbing
@ Daten zu verschlisseln
@ geheime Zugangsdaten zu beschaffen
25. Welche Funktion hat ein Rootkit?
@ Ein Rootkit erzeugt Backups.
Ein Rookit dient zur Verschlisselung von Dateien.
@ Ein Rootkit versendet Phishingmails.
@ Ein Rootkit versteckt Malware so, dass sie von Antivirenprogrammen nicht gefunden werden kann.
Was bedeutet es, wenn eine Datei, die méglicherweise von einem Virus infiziert ist, von einem
26. Antivirenprogramm in Quarantane verschoben wird?
@ Die Dateien kdnnen in der Quarantane nicht geldscht werden.
Die Datei wird dem Zugriff des Benutzers und des Systems entzogen.
@ Die Datei konnte von der Quarantane aus Schaden anrichten.
@ Die Datei wird geldscht.

27. Was wird durch Vertraulichkeit, Integritat und Verfugbarkeit gewahrleistet?
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Datensicherheit
ethisches Hacking
Malware

Digitale Signatur

28. Zu welcher Art von Kriminalitat im Internet gehdrt Shoulder Surfing?
Social Engineering
Hacking
Pharming

Phishing

29. Welche Eigenschaft hat Malware?
installiert sich selbstandig auf dem Computer
Uberpruft den Computer auf Schadprogramme
stellt die Datensicherheit her

sichert den Computer gegen Hackingangriffe ab

30. Welche typische Eigenschaft hat ein Backdoor-Trojaner?
Er erlaubt die Fernsteuerung des Computers durch den Urheber der Malware.
Er protokolliert die Tastatureingabe mit.
Er wahlt unbemerkt teure Mehrwertnummern.

Er Gberpruft den Arbeitsplatz auf Ergonomie.

31. Welche Funktion hat eine Firewall?
bietet Schutz vor Malware beim Offnen eines Dateianhangs einer E-Mail
bietet einen Schutz vor Angriffen von aul3en
Ubernimmt die Aufgaben eines Antivirenprogramms

Uberprift den Bildschirm-Arbeitsplatz auf Gesundheitsrisiken

32. Was bietet WPA bzw. WPA2?
eine sichere Verschlusselung fur Drahtlosnetzwerke
schitzen den Computer vor Angriffen von auf3en
Uberprufen den Computer auf Malware

ermdoglichen die Fernsteuerung des Computers

O GCOCIOCOCIMICCOCIICOOCOMICOOONIOCOO

33. Wie erkennt man im Browser, dass Daten verschlisselt im Internet Ubertragen werden?

%-.Hic‘uhon« AT Spardat GmbH (AT) | https://netbanking.s,

@ In der URL der aufgerufenen Internetseite ist ein Teil blau

eingefarbt. i
spark:
Diese Website wird betrieben von

Die Adresse des Lieferanten stimmt. 17 Solutions AT Spardat GmbH |

Wien
Wien, AT

Die aufgerufene Internetseite hat einen guten Ruf. —— :

Die Verbindung zu dieser Website st sicher.

@ Die URL der aufgerufenen Internetseite beginnt mit https:// und |
ein Vorhangschloss erscheint. » |

34. In welchem Dateityp sind keine Makroviren enthalten?

Excel-Dokumente

®
Word-Dokumente
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MP3-Datei

PowerPoint-Datei

35. Was bedeutet Drive-by-Download?
Praparierte Internetseiten infizieren Computer mit Malware allein durch den Aufruf dieser Webseite.
von Malware befallene Dateien werden von der Antivirensoftware in Quarantane verschoben
der Kauf von Software im Internet, die man downloaden kann

eine besonders schnelle Art des Downloadens

36. Was ist die DVR-Nummer?
digitales Verarbeitungsregister des Meldeamts
offentlicher Schltssel bei der E-Mailverschlisselung
Datenverarbeitungsregister-Nummer - die Herkunft von Daten kann nachvollzogen werden.

Nummer, mit der Software auf Echtheit Uberpruft wird

37. Was ist Social-Engineering?
soziales Engagement im Internet
eine sichere Backup-Strategie
Gewahrleistung der Integritat von Daten

eine Methode von Betrigern, durch Ausnttzung von zwischenmenschlichen Beeinflussungen an
Daten zu kommen

38. Wie wird der Datenverkehr eines Computers mit dem Internet oder Netzwerken kontrolliert?
nur durch den Anwender
. . Firewallstatus
durch die Suchmaschine Google s
. L. . (© Engehends Visbindungen, de diese Regel betrfft, werden blockoest
durch eine aktivierte Firewall © o Vo, d o gt bas i s

OGCOOCHMECICOCMICOOCOMICOOORIOG

durch die Hilfe und Support - Funktion

Ein Programm hat das Betriebssystem so manipuliert, dass der Benutzer und auch
Antivirenprogramme Malware nicht mehr entdecken kénnen.
39. Wie nennt man ein derartiges Programm?

Makrovirus
Wurm
Rootkit

Antivir

40. Diese digitale Signatur wurde einer E-Mail angefugt. Was wird damit sichergestellt?

CICG0O

Die Ergonomie des Arbeitsplatzes entspricht den Vorschriften.
Die E-Mailadresse des Empfangers stimmt.

@ Die signierten Daten stammen von einer bestimmten Person,
dem Unterzeichner und wurden nachtraglich nicht geandert.

@ Der Computer ist frei von Malware.

Betrlger haben einen Bankomaten so prapariert, dass die Bankomatkarte beim Hineinstecken
kopiert und die Tastendrticke Ubermittelt werden.
41. Wie nennt man diese Betrugsmethode?

@ Skimming
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Phishing
Social Engineering

Information Diving

Mit welcher Software wird der ein- und ausgehende Datenverkehr in einem Computernetzwerk aus
42. dem Internet Uberwacht?
Firewall
FTP-Programm
Firefox

Backup

Wie nennt man Malware, die SicherheitsmalBnahmen eines PCs umgeht, um die Kontrolle Uber den
43, Computer zu erlangen?
Firewall
Browser
digitales Zertifikat

Backdoor

Es gibt Viren, die sich selbststandig Uber Computernetzwerke verbreiten. Wie heien solche
Programme?

Rootkits

44,

Makroviren
Computerwirmer

Basic

45. Wie nennt man unerwunschte E-Mails mit z. B. einer Gewinnbenachrichtigung?
Spam
Backdoor
Makro

Backup

Eine unbekannte Person im Chat fragt als Erstes: Bist du alleine?
Was kénnte damit gemeint sein?

46.
Der Person im Chat ist auch so langweilig wie mir.

Die Person im Chat mdchte sicher sein, dass niemand die Unterhaltung mitbekommt.
Die Person im Chat mdchte wissen, ob man ehrlich zu ihr ist.

Unterhaltungen zu zweit machen mehr SpaR.

Manchmal ist in Gratisprogrammen Software enthalten, die ungefragt Daten an Betreiber Uber das
Internet weiterleiten. Wie nennt man diese Software?

47.
Shareware
Spam
Spyware

Dialer

Welches Passwort ist am sichersten?
25081997 (das Geburtsdatum!)

48.

CHICCOONRICCOOCNEICOOORMICCOOEICCOCEIOCOOCIRICGC
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Wolfgang14 (Vorname und Alter)
IsaUevE4M! (Grol3- und Kleinbuchstaben, Zahlen, Sonderzeichen)

password

49, Was soll bei einem Passwort beachtet werden?
Nicht Uberall dasselbe Passwort verwenden.
Es reicht der Vorname und Nachname als Passwort.
Es reicht eine Zahl, die ich mir gut merken kann.

Es reicht, den Namen meines Haustieres zu verwenden.

Welche Einstellung zur Sichtbarkeit von Statusmeldungen in sozialen Netzwerken ermaoglicht den
besten Schutz der Privatsphare?

50.
Freunde von Freunden sollen meine Statusmeldungen lesen durfen.
Jeder darf meine Statusmeldungen lesen.

Nur Freunde sollen meine Statusmeldungen sehen.

Ist egal.

51. Welche Aussage in Bezug auf die Verarbeitung personenbezogener Daten ist falsch?
Personenbezogene Daten durfen nur unter Einhaltung gesetzlicher Vorschriften verarbeitet werden.
Personenbezogene Daten durfen beliebig zwischen Firmen ausgetauscht werden.

Eine Einwilligung der betroffenen Person ist erforderlich.

Eine Einwilligung der betroffenen Personen zur Verarbeitung und Speicherung ihrer Daten kann
widerrufen werden.

CICOCICCOCHNIOCOCIIOG0

Eine Datei, ein Ordner oder eine Festplatte wird mit einem Passwort verschltsselt. Welche der
52. folgenden Aussagen ist falsch?

Man muss das Passwort eingeben, damit die Daten wieder lesbar werden.
Eine Datenverschlisselung verhindert Schaden durch Computerviren.
Ein Passwort kann durch ein Keylogger-Programm ausspioniert werden.

Nur jemand, der das Passwort weil3, kann auf die Daten zugreifen.

53. Was konnte der Grund fur ein Identitatsdiebstahl sein?

Man verwendet eine eigene E-Mailadresse fur Gewinnspiele im Internet, die man auch ohne Verlust
|6dschen kann.

Man verwendet nicht Uberall das gleiche Passwort.
Man gibt moglichst wenig personliche Daten im Internet bekannt.

Man gibt den besten Freunden den Benutzernamen und das Passwort bekannt.

54, Wer von den Personen verhalt sich richtig, um seine persénlichen Daten zu schitzen?
Isabelle nimmt an allen Gewinnspielen im Internet teil.
Jakob hat 650 Freunde bei Facebook.

Werner verwendet fir Gewinnspiele nur eine Zweit-E-Mailadresse, die er 16scht, wenn die
Werbe-E-Mails Uberhand nehmen.

OO _ 00O |0

@ Marie verwendet im Internet nur ihren wirklichen Namen.

55. Was versteht man unter Ethischem Hacking?

@ Suchen von Sicherheitslticken in Computersystemen, um diese zu schlie3en
Page 8 of 10



Ethisches Hacking ist eine Form der Computerkriminalitat.
Eindringen in Computersysteme um Daten zu verdndern oder zu léschen.

Verkauf von Software

56. Was sollte in Bezug auf Datensicherheit nicht sein?
Vertrauliche Daten sollen von jedem Mitarbeiter gelesen werden kénnen.
Vertrauliche Daten durfen nur befugten Benutzern zuganglich gemacht werden.
Nur durch die Eingabe Benutzername und Passwort kann auf vertrauliche Daten zugegriffen werden.

Vertrauliche Daten werden an Freunde nicht weiter gegeben.

57. Warum werden Daten verschlUsselt?
Damit die Daten fur Nichtberechtige nicht lesbar sind.
Damit der Speicherbedarf der Daten geringer wird.
Damit Daten vor Viren sicher sind.

Damit Daten als Backup gesichert werden.

58. Was kann in einem sozialen Netzwerk in den Privatsphare-Einstellungen festgelegt werden?
wer welche Inhalte sehen kann
welche Fotos hochgeladen werden durfen
ob die Ubertragung der Informationen verschliisselt erfolgt

welche Hintergrundfarbe verwendet wird

59. Welche Frage kdnnte der Virenscanner beim Fund einer Malware in einer Datei stellen?
Soll die Datei in Quarantane verschoben werden?
Soll der Computer neu gestartet werden?
Sollen Makros aktiviert werden?

Soll ein Update installiert werden?

60. Wozu kénnen Updates von Programmen dienen?
um Sicherheitslicken zu schliel3en
um Makros zu aktivieren
um online einkaufen zu kénnen

um ein App zu installieren

61. Was kann mobiles Internet bedeuten?
den Zugang zum Internet ohne Kabelverbindung
den Zugang zum Internet mit Kabelverbindung
offline am Computer arbeiten

nur den Speicher am Computer nutzen

62. Warum wird auf 6ffentlichen Platzen wie in Cafes oder Flughafen ein offenes WLAN angeboten?
damit man ohne Passwort Zugang zum Internet hat
damit man vor Viren geschitzt ist

damit man mit dem Handy telefonieren kann

OGCOCICCOCIICOOCICCOCORICCOOMICCOOCMIOCOCRICGC

damit die Verbindung zum Internet vor fremden Zugriff abgesichert ist

Page 9 of 10



63. Wie kann im Programm Word ein Dokument am besten geschitzt werden?

@ durch Vergabe eines Kennworts zum Offnen des Dokuments

durch eine aktive Firewall

@ durch die Nichtverwendung des eigenen Namens

@ das Dokument wird nicht ausgedruckt

64. Welche Dateiendung kennzeichnet eine ausfuihrbare Datei und kann Malware enthalten?
@ exe
docx
@ xlsx
@ accdt
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